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ГЛАВА 1 

ВВЕДЕНИЕ В ПОЛИТИКУ ПРИМЕНЕНИЯ СЕРТИФИКАТОРОВ 

 

1. Настоящая политика применения сертификатов (далее – ППС) является 

долговременным документом, содержащим описание услуг, которые оказывают 

удостоверяющие центры (далее – УЦ) системы управления сертификатами 

открытых ключей ОАО «Технобанк» (далее – Банк) по изданию, 

распространению, хранению сертификатов открытых ключей (далее – СОК) 

удостоверяющих центров, центров регистрации, работников и клиентов Банка, а 

также по управлению отзывом СОК и предоставлению информации о статусе 

СОК. 

2. ППС разработана в соответствии с требованиями СТБ 34.101.48-2012 

«Информационные технологии и безопасность. Требования к политике 

применения сертификатов удостоверяющих центров» и устанавливает 

принципы деятельности УЦ Банка на основе систематизированного изложения 

процессов и процедур оказания услуг, но не содержит их детального описания. 

3. Для целей ППС термины и определения используются в значениях, 

определенных Законом Республики Беларусь от 28 декабря 2009 г. № 113-З «Об 

электронном документе и электронной цифровой подписи»,  

СТБ 34.101.19-2012 «Информационные технологии и безопасность. Форма 

сертификатов и списков отозванных сертификатов инфраструктуры открытых 

ключей», СТБ 34.101.69-2014 «Информационные технологии и безопасность. 

Криптология. Термины и определения», СТБ 34.101.48-2012 «Информационные 

технологии и безопасность. Требования к политике применения сертификатов 

удостоверяющих центров». 

Также применяются следующие термины и их определения: 

Оператор УЦ – структурное подразделение Банка обеспечивающее 

функционирование УЦ. 

4. УЦ Банка оказывают следующие услуги: 

регистрация подписчика; 

издание сертификата подписчика; 
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распространение сертификатов подписчиков и информации об условиях 

оказания услуг УЦ, в том числе настоящей ППС и Регламентов УЦ; 

управление отзывом сертификатов подписчиков; 

передача информации о статусе сертификата подписчика; 

хранение изданных сертификатов по окончании срока их действия. 

5. Подписчиками УЦ (далее – подписчики), а также доверяющей стороной 

(пользователями СОК, издаваемых УЦ) являются: 

подчиненные УЦ; 

центры регистрации; 

технические пользователи – технологические программные сервисы 

безопасности Банка; 

работники Банка; 

клиенты Банка.  

6. Требования ППС реализуются Операторами УЦ в соответствии с 

Регламентами УЦ. 

7. ППС имеет следующий объектный идентификатор (Object Identifier, 

OID): 1.3.6.1.4.1.12656.8.5. 

8. ППС применяется для СОК УЦ и СОК подписчиков УЦ. 

9. СОК, изданные в соответствии с данной ППС, могут быть использованы 

для подтверждения целостности, подлинности и авторства электронных 

документов, выработки и проверки электронной цифровой подписи 

(далее – ЭЦП) электронных документов, шифрования передаваемой 

информации, аутентификации, идентификации и авторизации пользователей при 

использовании ими сервисов информационных систем (далее – ИС) Банка. 

 

ГЛАВА 2 

ТРЕБОВАНИЯ К УЧАСТНИКАМ ИНФРАСТРУКТУРЫ  

ОТКРЫТЫХ КЛЮЧЕЙ 

 

10. УЦ должен выполнять все требования, установленные в Главе 3 

настоящей ППС. 

11. Положения Регламента УЦ не должны противоречить настоящей ППС. 

12. Подписчик УЦ должен: 

гарантировать, что вся информация, представленная в УЦ для издания и 

использования СОК, является полной и точной; 

использовать личный и открытый ключи только для выработки и проверки 

ЭЦП соответственно, шифрования информации и прохождения процедур 

аутентификации, идентификации и авторизации пользователей при 

использовании ими сервисов ИС Банка, а также в соответствии с любыми 

другими ограничениями или разрешениями, о которых он будет уведомлен 

Банком; 

осуществлять выработку личного ключа подписи и открытого ключа 

проверки подписи с использованием сертифицированного средства ЭЦП; 

хранить в тайне личный ключ и пароль к его доступу; 
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обеспечивать защиту личного ключа от случайного уничтожения или 

модификации (изменения); 

принимать меры к немедленному отзыву СОК в случае, если тайна 

соответствующего ему личного ключа нарушена; 

не использовать личный ключ, если соответствующий ему СОК или срок 

действия такового СОК истек. 

13. Оператор УЦ должен информировать о данных требованиях всех своих 

работников, обеспечивающих функционирование инфраструктуры открытых 

ключей ИС Банка и подписчиков УЦ. 

14. Перед установлением доверия к электронному документу в части СОК 

доверяющая сторона обязана: 

убедиться в действительности СОК, включая его проверку на отзыв, 

приостановку или истечение срока действия; 

удостовериться, что назначение СОК соответствует предполагаемой 

области применения и любым другим ограничениям, связанным с его 

использованием, которые указаны в нем и в настоящей ППС. 

 

ГЛАВА 3 

ТРЕБОВАНИЯ К УДОСТОВЕРЯЮЩИМ ЦЕНТРАМ 

 

15. Выработка личного ключа подписи и открытого ключа УЦ 

осуществляется в конструктивно защищенной среде с использованием 

сертифицированных программно-аппаратных или аппаратных средств. 

16. Порядок выработки личного ключа и открытого ключа подписи УЦ 

определяется Регламентом данного УЦ. 

17. Оператор УЦ не позднее чем за три года до истечения срока действия 

СОК УЦ вырабатывает новую пару ключей УЦ и принимает все необходимые 

меры для того, чтобы избежать нарушения деятельности любого участка 

инфраструктуры открытых ключей ИС Банка. 

18. Личный ключ УЦ хранится в тайне и используется только в 

программно-аппаратном комплексе, обеспечивающем функционирование УЦ. 

Порядок эксплуатации программно-аппаратного или аппаратного средства ЭЦП, 

в котором хранится личный ключ УЦ, гарантирует отсутствие 

несанкционированного доступа к нему. 

19. Оператор УЦ осуществляет резервное копирование личного ключа 

подписи УЦ. Безопасность резервных копий личного ключа УЦ обеспечивается 

на том же или более высоком уровне, как и для постоянно используемого 

личного ключа УЦ. 

20. УЦ не осуществляют депонирование личного ключа УЦ, несмотря на 

то, что они осуществляют его резервное копирование. 

21. Корневой УЦ (далее – КУЦ) распространяет свой открытый ключ в 

виде самоподписанного СОК. 

22. Подчиненный УЦ (далее – ПУЦ) распространяет свой открытый ключ 

в виде СОК, подписанного КУЦ. 
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23. Пользователи (доверяющие стороны) проводят проверку подлинности 

и целостности открытого ключа УЦ при его получении. 

24. УЦ используют свой личный ключ только для целей издания СОК 

подписчиков УЦ, списков отозванных сертификатов (далее – СОС) УЦ и 

предоставления информации о статусе СОК подписчиков УЦ. 

25. УЦ не используют свои личные ключи по окончании срока их действия. 

Оператор УЦ уничтожает без возможности восстановления все копии личного 

ключа УЦ, в том числе и резервные, после окончания срока его действия в 

порядке, определенном Регламентом данного УЦ. 

26. УЦ обеспечивает безопасность программно-аппаратного или 

аппаратного средства ЭЦП в течении всего срока его применения для издания 

СОК. 

27. УЦ гарантирует, что: 

средство ЭЦП, используемое для издания СОК и СОС, не было 

повреждено во время поставки; 

средство ЭЦП, используемое для издания СОК и СОС, не было 

скомпрометировано во время хранения; 

выработка личных ключей УЦ в средстве ЭЦП УЦ проводится под 

контролем, как минимум, двух работников Банка или специальной комиссии; 

резервное копирование личных ключей УЦ проводится под контролем, как 

минимум, двух работников Банка или специальной комиссии; 

средство ЭЦП, используемое для издания СОК или СОС, функционирует 

правильно; 

личные ключи УЦ, хранимые в средстве ЭЦП, уничтожаются при изъятии 

данного средства из обращения. 

 

ГЛАВА 4 

ТРЕБОВАНИЯ ПО УПРАВЛЕНИЮ СЕРТИФИКАТАМИ 

 

28. УЦ информирует своих подписчиков о требованиях и правилах, 

касающихся использования СОК УЦ. УЦ предоставляет данную информацию на 

государственном языке Республики Беларусь. 

29. УЦ в соответствии с законодательством проверяет подлинность 

данных об подписчике УЦ, а также его уполномоченных представителях. 

30. УЦ при регистрации подписчика устанавливает и достоверно 

подтверждает сведения о подписчике, а также проверяет полноту и точность 

представленных идентификационных данных подписчика. 

31. УЦ регистрирует всю информацию, предоставленную подписчиком 

для его проверки, а также сохраняет данную информацию в целях 

предоставления доказательств при судопроизводстве согласно 

законодательству: 

в УЦ – в течение времени действия СОК подписчика; 

в архиве – в соответствии с законодательством Республики Беларусь. 
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32. Процесс подготовки данных для регистрации подписчика УЦ 

определяется требованиями локальных правовых актов Банка, разработанных 

оператором УЦ и утвержденных Правлением Банка. 

33. Процесс обработки запроса на издание СОК гарантирует, что 

подписчик УЦ владеет личным ключом, связанным с открытым ключом, 

представленным для получения СОК подписчика. Запрос на получение СОК 

подписчика должен соответствовать требованиям СТБ 34.101.17-2012 

«Информационные технологии и безопасность. Синтаксис запроса на получение 

сертификата». 

34. Подписчик вместе с запросом на получение СОК должен предоставить 

в УЦ в соответствии с Законом Республики Беларусь от 28 декабря 2009 г. 

№ 113-З «Об электронном документе и электронной цифровой подписи» 

карточку открытого ключа, которая соответствует требованиям  

СТБ 34.101.49-2012 «Информационные технологии и безопасность Формат 

карточки открытого ключа». Один экземпляр карточки открытого ключа 

подписчика хранится у Оператора УЦ или в регистрационном центре УЦ. 

35. УЦ издает СОК подписчика способом, обеспечивающим сохранение 

его подлинности и целостности.  

СОК, издаваемые УЦ, содержат: 

идентификатор УЦ; 

информацию, однозначно идентифицирующую подписчика; 

назначение использования СОК; 

значение открытого ключа; 

идентификационный номер СОК; 

дополнительные данные (расширения) (при необходимости); 

ЭЦП УЦ (особенная часть электронного документа, содержащего 

вышеперечисленные данные). 

36. СОК имеет формат, установленный СТБ 34.101.19-2012 

«Информационные технологии и безопасность. Формат сертификатов и списков 

отозванных сертификатов инфраструктуры открытых ключей». 

37. УЦ гарантирует уникальность идентификационного номера СОК 

подписчика. 

38. УЦ обеспечивает конфиденциальность и целостность 

регистрационных данных, передаваемых при обмене с подписчиком УЦ. 

39. После издания СОК подписчика он становится действительным для ИС 

Банка. 

40. УЦ размещает изданный СОК подписчика в доступное хранилище 

(информационный ресурс) ИС Банка, откуда любая доверяющая сторона может 

самостоятельно загрузить его. 

41. УЦ уведомляет доверяющие стороны об ограничениях, относящихся к 

использованию сертификата. 

42. УЦ обеспечивает доступность доверяющим сторонам информации о 

действительности и назначении СОК 24 часа в сутки 365 дней в году. В случае 

отказа системы, сервисов или при наличии других факторов, не зависящих от 

Оператора УЦ, предпринимаются все необходимые меры для того, чтобы данная 
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информационная услуга была недоступна только в течение времени, 

оговоренного в Регламенте данного УЦ.  

43. Услуги УЦ по обработке запросов на издание СОК подписчика, 

приостановки действия СОК подписчика и отзыву СОК подписчика доступны 

только в рабочее время в соответствии с графиками работы подразделений 

ОАО «Технобанк» обеспечивающих функционирование УЦ. 

44. Отзыв СОК подписчика производится при невозможности 

использования личного ключа подписчика (в случаях компрометации личного 

ключа, неисправности носителя ключевой информации, изменении данных 

владельца личного ключа). 

45. Если о компрометации личного ключа подписчика сообщила третья 

сторона, то УЦ запрашивает подтверждение данной информации 

непосредственно у подписчика. 

46. Приостановка действия СОК подписчика производится в соответствии 

с порядком установленным Оператором УЦ. 

47. Запросы, связанные с отзывом (приостановкой действия) СОК, 

идентифицируются и проверяются Оператором УЦ на предмет их получения из 

достоверных источников. 

48. УЦ гарантирует, что СОК подписчика отзывается (приостанавливается 

его действие) только на основании запроса и в сроки, установленные Оператором 

УЦ. 

49. СОК считается приостановленным до тех пор, пока не будет 

подтвержден его отзыв либо возобновление действия. УЦ гарантирует, что СОК 

не будет считаться приостановленным дольше времени, необходимого для 

подтверждения его действия. 

50. УЦ распространяет информацию о статусе СОК подписчика 

посредством издания СОС. СОС создается УЦ сразу же после обработки запроса 

на отзыв, приостановку действия или возобновления действия СОК подписчика 

с соблюдением следующих правил: 

каждый СОС содержит информацию о времени издания следующего СОС; 

СОС подписан УЦ. 

51. Новый СОС может быть издан перед установленным временем издания 

следующего СОС. 

52. Время актуальности СОС определяется в Регламенте УЦ. 

53. Информация об отзыве СОК подписчика доступна до истечения срока 

действия СОК, установленного при его издании. 

54. Возобновление действия СОК подписчика осуществляется путем 

издания нового СОС УЦ, без изменения открытого ключа или любой другой 

регистрационной информации, содержащейся в данном СОК. 

55. УЦ может издать новый СОК для нового значения открытого ключа 

подписчика, сохранив без изменения другую информацию, содержащуюся в 

СОК этого подписчика, предварительно убедившись, что на момент обращения 

она является действительной. 
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56. УЦ проверяет всю предоставляемую пользователями регистрационную 

информацию в соответствии с порядком, установленным Регламентом данного 

УЦ. 

 

ГЛАВА 5 

УПРАВЛЕНИЕ ДЕЯТЕЛЬНОСТЬЮ УЦ 

 

57. УЦ гарантирует доступность для подписчиков своих услуг, а также 

доступ к необходимым организационным документам УЦ. 

58. УЦ предоставляет доступ к следующим организационным документам: 

настоящей ППС; 

документам об обязанностях подписчиков; 

документах по ограничениях по использованию издаваемых СОК; 

информации о том, как убедиться в действительности СОК (включая 

проверку на отзыв, приостановку или истечение срока действия); 

об ограничениях ответственности, включая цели, с которыми УЦ 

принимает (или исключает) ответственность; 

о периоде времени, в течение которого сохраняется регистрационная 

информация подписчиков УЦ; 

о периоде времени, в течении которого сохраняются журналы регистрации 

событий УЦ; 

о процедуре урегулирования споров и разногласий; 

локальным правовым актам, регламентирующим вышеперечисленные 

вопросы (при их наличии); 

копии лицензий на осуществление деятельности по оказанию услуг 

распространения открытых ключей проверки подписи. 

59. Защита информации в УЦ организуется согласно положений 

действующей Политики информационной безопасности ОАО «Технобанк» и 

иных действующих локальных правовых актов ОАО «Технобанк». 

60. Требования к информационной безопасности УЦ уточняются по 

необходимости при систематическом проведении оценки рисков. Работы по 

оценке рисков проводятся в сроки и порядком, определяемыми локальными 

правовыми актами Банка. 

61. УЦ несет ответственность за все аспекты предоставления услуг по 

распространению открытых ключей. 

62. Все важные активы внесены в опись активов, которая поддерживается 

в актуальном состоянии. Идентифицированы владельцы важных активов и 

определена их роль и ответственность за поддержание основных мероприятий 

по управлению информационной безопасностью. 

63. УЦ привлекает для реализации своих услуг по распространению 

открытых ключей персонал, который обладает необходимой квалификацией и 

опытом. 

64. В УЦ обеспечивается физическая защита для помещений и защита от 

воздействий окружающей среды для оборудования, используемого для 

реализации услуг УЦ в соответствии с Регламентом УЦ. 
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65. Ресурсы УЦ защищаются от вредоносного и не доверенного 

программного обеспечения. 

66. В системе защиты УЦ применяются: 

средства защиты информации, имеющие сертификат соответствия, 

выданный в Национальной системе подтверждения соответствия Республики 

Беларусь; 

средства криптографической защиты информации для обеспечения 

конфиденциальности, контроля целостности (неизменности) и подлинности 

информации, распространение и (или) предоставление которой ограничено. 

67. В УЦ используются безопасные доверенные информационные 

продукты, которые защищены от модификации. 

68. Анализ требований безопасности проводится на всех этапах разработки 

информационных продуктов, используемых в УЦ, и обеспечивает необходимый 

уровень гарантии того, что в них надежно реализованы механизмы безопасности. 

69. УЦ гарантирует, что в случае сбоя, включая компрометацию личного 

ключа УЦ, действия будут возобновлены настолько быстро, насколько это 

возможно. 

70. В УЦ имеется план восстановительных работ при сбоях и обеспечении 

непрерывности деятельности. 

71. Данные УЦ, необходимые для продолжения его деятельности, 

подвергаются резервному копированию и хранятся в безопасных местах, 

пригодных для того, чтобы УЦ мог оперативно возобновить деятельность в 

случае аварии или сбоя. 

72. В УЦ и ИС Банка функции резервного копирования и восстановления 

осуществляются соответствующим доверенным персоналом. 

73. В случае компрометации личного ключа УЦ Оператор УЦ выполняет 

следующие обязательства: 

информирует о компрометации всех подписчиков УЦ и доверяющие 

стороны, с которыми заключены договоры или другие формы соглашений; 

объявляет о том, что все СОК и СОС, изданные с использованием данного 

личного ключа УЦ, более не являются действительными. 

74. УЦ гарантирует, что потенциальные угрозы для подписчиков и 

доверяющих сторон будут сведены к минимуму в результате прекращения 

предоставления услуг УЦ, и информация о сертификатах будет сохранена для 

предоставления в суд в случае необходимости. 

75. В случае прекращения функционирования УЦ: 

информирует о прекращении своего функционирования абонентов ИС 

Банка, подписчиков и доверяющие стороны, с которыми заключены договоры 

или другие формы соглашений; 

осуществляет необходимые процедуры по передаче обязанностей для 

хранения регистрационной информации и записей архивов, включая 

информацию о статусе отзыва, на соответствующий период времени, 

оговоренный с подписчиками и доверяющими сторонами; 

уничтожает свои личные ключи подписи. 
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76. УЦ принимает меры к недопущению любых нарушения норм 

уголовного и гражданского права, выполнению обязательных предписаний, 

требований законодательства, договорных обязательств, а также требований 

безопасности. 

77. УЦ поддерживает в ИС Банка технологию ЭЦП в соответствии с 

Законом Республики Беларусь от 28 декабря 2009 г. № 113-З «Об электронном 

документе и электронной цифровой подписи». 

78. УЦ защищает информацию, распространение которой ограничено, в 

соответствии с требованиями, установленными в Законе Республики Беларусь 

от 10 ноября 2008 г. № 455 «Об информации, информатизации и защите 

информации». 

79. УЦ гарантирует, что вся соответствующая информация, относящаяся к 

СОК, сохраняется на установленный срок в целях ее предоставления в суд по 

искам к электронным документам. 

80. УЦ поддерживает конфиденциальность и целостность текущих и 

архивированных записей, касающихся СОК. 

81. УЦ предоставляет доступ к записям, касающимся СОК, в целях 

представления их в суд. Подписчики УЦ могут получить доступ к 

регистрационной и другой информации в соответствии с требованиями, 

установленными в Законе Республики Беларусь от 10 ноября 2008 г. № 455 «Об 

информации, информатизации и защите информации». 

82. УЦ обеспечивает поддержку точного времени событий. 

83. УЦ обеспечивает хранение записей, касающихся СОК, в течение 

периода времени, необходимого для подтверждения ЭЦП в электронных 

документах. 

84. УЦ обеспечивает регистрацию событий таким образом, чтобы они не 

были несанкционированно удалены (кроме переноса на долгосрочные средства 

хранения информации) в течение периода их хранения. 

85. События и данные, которые регистрируются УЦ, документируются.  

86. УЦ регистрирует все события, связанные с регистрацией подписчиков 

и их запросов на издание, обновление и отзыв СОК.  

87. УЦ сохраняет всю регистрационную информацию. 

88. УЦ обеспечивает конфиденциальность, целостность и подлинность 

регистрационной информации. 

89. УЦ регистрирует все события, связанные со сроком действия личных 

ключей УЦ и изданных СОК, а также с отзывом СОК. 

 

ГЛАВА 6 

ОРГАНИЗАЦИОННЫЕ ПОЛОЖЕНИЯ 

 

90. Ответственность УЦ предусматривается в договоре, заключаемом 

Банком с подписчиком (клиентом Банка), которому оказываются 

соответствующие услуги. 
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91. Банк обладает необходимыми материальными и финансовыми 

возможностями, позволяющими ему надлежащим образом обеспечивать 

выполнение принятой ППС УЦ. 

92. Работы (услуги), выполняемые (оказываемые) сторонними 

организациями, иными третьими сторонами в отношении УЦ, должны 

выполняться (оказываться) на основании соответствующих гражданских 

договоров, заключаемых Банком с лицами или организациями, привлекаемыми 

для выполнения таких работ (оказания услуг). 

93. Деятельность структурных подразделений Банка, выполняющих 

процедуры оказания услуг по изданию и отзыву сертификатов, не должна 

зависеть от действий и решений сторонних организаций, в том числе в принятии 

решений о предоставлении и приостановлении услуг, порядке их оказания, если 

иное не определено законодательством Республики Беларусь. 

94. Структурные подразделения Банка, обслуживающие УЦ, 

выполняющие процедуры оказания услуг по изданию и отзыву сертификатов, 

должны иметь штатную структуру, позволяющую гарантировать объективность 

и независимость принимаемых решений и осуществляемых действий. 


